Denne personvernerklaeringen brukes i tilfeller der Alivia Care AB (org. nr. 559186-4862)
(heretter referert til som «Alivia») behandler dine personlige data. Alivia AB er et svenskt
aksjeselskap og referansene i personvernerklaeringen er knyttet til svensk lovgivning.

Alivia jobber for a beskytte personvernet ditt og handler i samsvar med gjeldende data-
og databeskyttelseslover. Denne undersgker hvilken type informasjon vi samler inn,
hvordan dine personlige opplysninger behandles og beskyttes, hvem som far tilgang til
informasjonen og hvilke rettigheter du har.

Alivia samler inn og bruker personlig informasjon om deg som pasient, kunde, leve-
randgr eller pa annen mate samhandler med oss. Vi behandler informasjon vi samler
inn via vare nettsider. Det er av den stgrste betydning for oss at de persondata vi samler
inn handteres pa en ansvarlig og sikker mate.

Persondata refererer til informasjon (eller en kombinasjon av informasjon, som
kan knyttes til en identifiserbar og individuell person, for eksempel navn eller person-
nummer.

Alivia har ansvar for behandling av dine persondata. Kontaktinformasjon angaende
dine persondata star oppfart pa slutten av vare retningslinjer.
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Visamler kun inn og bruker de angitte personopplysningene hvis fglgende juridiske
grunnlag er oppfylt:

nummer, adresse, post-
nummer, by, telefon-
nummer, e-postadresse,
betalingsalternativ, kjgp av
Second Opinion, kredit-
kortsopplysninger, opplys-
ninger om bank, konto-
nummer og betalings-
intervall

Pasientjournaler og annen
medisinsk informasjon
som vi samlar inn fra syke-
hus om du far en kreft-
diagnose.

lingen av dine helseopplys-
ninger som vi bruker for a
oppfylle vare forpliktelser i
henhold til pasientdata-
loven, slik at du far den
behandlingen du trenger og
organiseringen av denne.

Firma Kategori av Juridisk grunnlag Formal
persondata
Alivia Care Navn, etternavn, person- Vi ansvarlige for behand- Om du far en kreftdiagnose

samlar vi inn persondata
knyttet til diagnosen og even-
tuelle behandlingsplaner for
a kunne gi de tjenester som
inngar i Kreftforsikringen eller
Second Opinion. Vi samler inn
bade opplysninger du selv
sender til oss og opplysninger
vi samler inn.

Nar du besgker noen av Alivias nettsteder, samler vi inn standardisert informasjon om
deg som bruker. Vi behandler kun personlig informasjon som er ngdvendig for a kunne
utvikle innhold og tjenester pd vare nettsteder.

Var plikt er & overholde fglgende lover nar vi behandler pasientdata:

. Patientdatalagen (2008:355)

. Patientsdkerhetslagen (2010:659)

Ved handteringen av persondata fglger vi ogsa:

. Databehandlingsloven "GDPR" (Europaparlamentets og rddets bestemmelse
(EU) nr 2016/679))

For & kunne levere helsetjenester til deg lagrer eller behandler vi dine personopplys-
ninger hos IT-underleverandgrer og andre samarbeidspartnere. Vi kan gjennom
skriftlige avtaler garantere sikkerheten til de personopplysninger som blir behandlet.
Vare leverandgrer forplikter seg til & overholde vare instruksjoner, sikkerhetskrav og
juridiske krav (GDPR).
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Har du gitt ditt samtykke, kan vi ogsa i andre tilfeller en de som er nevnt i de ovennevn-
te avsnittene, oppgi personlig og / eller pasientinformasjon til dine pargrende eller dele
journalopplysninger med andre omsorgsleverandgrer. Du kan ogsa samtykke i at vi gir
dine personopplysninger til ulike nasjonale og regionale kvalitetsregistre.

Vi lagrer ikke personlig informasjon lengre enn vi ma. Hvor lang tid vi lagrer informasjo-
nen avhenger av formalet og forpliktelsene vi har i henhold til loven. Pasientinformas-
jon som innbefatter journalinformasjon skal i henhold til loven oppbevares i ti ar etter at
den siste oppgaven ble lagt inn i journalen. Bekreftet informasjon kan imidlertid legres
for statistiske formal, selv etter at andre peronopplysninger er slettet.

Kundeinformasjon lagres sa lenge som du er kunde hos Alivia og sa lenge som 24 ma-
neder etter at kontraktsforholdet er avsluttet. Samtidig vil vi bruke informasjonen for &
utvikle vare tiloud og tjenester basert pa dine behov. Unntak gjelder for dokumentasjon
som ma lagres ved lov, for eksempel regnskapsloven.

Leverandgrinformasjon lagres sé lenge du er registrert som leverandgr hos oss og sa
lenge som 24 maneder etter at kontraktsforholder er avsluttet. Unntak gjelder for slik
informasjon som ma lagres ved lov, for eksempel regnskapsloven.

Alle vare nettsteder bruker informasjonskapsler (cookies) for @ samle inn informasjon
om de som besgker oss. Dette gir oss en bedre forstaelse av hvordan vare besgkende
tenker og hjelper oss til & finne ut hvilke nettsteder du har besgkt, noe som gjgr at vi
kan forbedre brukeropplevelsen for deg.

Cookies brukes til & se hvilke valg du tidligere har gjort, hvor du har klikket og hvilke
sider du har besgkt. Cookies brukes ogsa til & male trafikk pa vare nettsider og for a lage
statistikk. | henhold til lov skal besgkende til nettsteder som inneholder informasjon-
skapsler informeres om hvordan de brukes og hvordan en kan unngd disse.

En cookie er en liten tekstbasert datafil som en webserver kan be om a fa lagre pa data-
maskinen. Denne gir informasjon til webserveren om hvordan du surfer pd nettet. Hvis
innstillingene i nettleseren tillater det, kan alle nettsteder lagre cookies pa datamaski-
nen din.

Det finnes tre typer cookies: permanente, midlertidige og tredjeparts cookies. Perma-
nente cookies er filer som er lagret pd datamaskinen din i lang tid. Midlertidige cookies
er filer som midlertidig lagres pa datamaskinen nar du besgker et nettsted, men slettes
nar du lukker siden. Tredjeparts cookies kommer fra et annet nettsted og er ment til &
samle statistikk over besgksaktiviteten pa nettet. De fleste bedrifter bruker cookies pa
sine nettsteder for & forbedre brukeropplevelsen. Cookies kan ikke skade filene dine
eller gke risikoen for virus pa datamaskinen din.
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Du kan selv velge om du vil tillate cookies via innstillinger pa din nettleser. Det ser litt
anderledes ut avhengig av hvilken nettleser du bruker, men det er vanligvis et valg du
kan gjgre ved & ga inn i innstillinger eller verktgy via menyen i web-vinduet.

Vi er forpliktet til & ta vare pa deg som pasient, kunde eller leverandgr, og vi innser an-
svaret vi har for a ta riktig hdnd om personopplysninger vi samler inn og administrerer.
Vi arbeider kontinuerlig for & beskytte deg pa flere nivaer, for eksempel IT-infrastruktur,
retningslinjer og utvalgte leverandgrer. Vi legger stor vekt pa a arbeide forebyggende
og forhindre at informasjon blir spredt og / eller misbrukt. Behandlingen av dine data
blir logget og kontrollert kontinuerlig. Blant annen er fglgende sikkerhetstiltak imple-
mentert:

Begrensning av tilganger

Det er bare de som trenger det i sitt arbeid som vil fa tilgang til dine personopplysning-
er. Dette reduserer antall personer som har tilgang til opplysningene og vil redusere
risikoen for feilhandtering. | fglge loven kan helsepersonell fa tilgang til dokumentert
informasjon om en pasient, kun hvis han eller hun deltar direkte i behandlingen eller
pa annen mate trenger dokumentasjonen for & utfgre sitt arbeid. Alivia kan i spesielle
tilfeller vaere forpliktet til & offentliggjgre hele eller deler av journalen som fglge av en
beslutning fra myndighetene eller lov.

Kryptering

Vi krypterar sensitiv informasjon ved hjelp av anerkjente og sikre krypteringsmetoder.

Brannvegger og sikkerhetslgsninger

Alivia anvender brannmurer og andre sikkerhetslgsninger som antivirusprogrammer,
for a sikre Alivia IT-miljg mot inntrengning og eksterne trusler.

Retningslinjer

Alivia har tydlige og kommuniserte retningslinjer for hvordan enkeltperoner i Alivia skal
handtere personopplysninger. Dette bidrar til en bevisst holdning om hvordan man
handterer personlig informasjon pa en trygg og riktig mate.

Valg av leverandgrer

Alivia bruker kun palitelige og velprgvde IT-Igsninger og leverandgrer. Leverandgrenes
forpliktelser til Alivia er i henhold til GDPR og er underbygget gjennom klare avtaler.

Dine personopplysninger samles direkte inn fra deg eller fra en tredjepart. Personopp-
lysninger som vi kan samle inn fra deg:

e Visamler inn opplysninger som du gir direkte til oss ved at du kontakter Alivia
vedrgrende en sak via post, e-post eller telefon. Som ny kunde vil vi spgrre deg om
blant annet om navn, personnummer, e-postadresse og telefonnummer.
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For & kunne levere tjenestene som inngar i Second Opinion, deler vi informasjon med
vare underleverandgrer i helsevesenet, i Norge og i EU /E@S, samt i land der EU-
kommisjonen har bestemt at beskyttelsesnivaet er tilstrekkelig hgyt i forhold til data-
beskytteleseforskriften. Vi er alltid forpliktet til & fa ditt samtykke far vi formidler din
informasjon til helsepersonell utenfor EU / EZS.

Nar informasjon om deg sendes videre til helsepersonell i Norge eller andre land innen
EU / EZS, vil disse vaere pasient og dataansvarlig for informasjonen om deg som
pasient. Vi er alltid forpliktet til & informere deg om behandling hos annet helsepero-
nell, for eksempel i forbindelse med laboratorietester eller rgangenundersgkelser.

Informasjon som er samlet inn via Alivias nettsider blir lagret i en infrastruktur laget av
Alivia underleverandgrer.

Som helsepersonell er vi forpliktet til 3 loggfgre vare digitale og fysiske oppgaver knyt-
tet til vart arbeide, og relevante pasientdata lagres i medisinske registre pa vegne av
Alivia.

Alivia behandlar dina personopplysninger i Norge og i andre land innenfor EU/EES. |
noen tilfeller kan personopplysninger grunnet bestemte formal, overfgres og behand-
les i land utenfor EU / EZS. Alivia vil alltid beskytte dine peronlige data og vil iverksette
alle juridiske, tekniske og organisatoriske tiltak for § sikre at peronopplysningene dine
handteres trygt og med et tilstrekkelig beskyttelsesniva som kan sammenlignes med
og er pad samme niva som innen EU / EZS.

Overfgring av personopplysninger til tredjeland skjer kun i unntakstilfeller, dvs land
utenfor EU / E@S, og forutsetter at EU-kommisjonen har bestemt at det er tilstrekkelig
beskyttelsesniva i det aktuelle landet.

Alivia vil oppbevare dine personlige opplysninger pa en trygg og sikker mate. Alivia har
tatt ngdvendige tekniske, organisatoriske og administrative sikkerhetsforanstaltninger
for & beskytte informasjonen vi har mot tap, misbruk, uautorisert tilgang, avslgring, end-
ring og gdeleggelse. Det er kun de personene som trenger dine personopplysninger,
slik at vi kan oppfylle vare forpliktelser, som vil fa tilgang til disse.

Vi lagrer informasjonen sa lenge det er ngdvendig for det formalet de ble samlet inn for,
eller sa lenge det er ngdvendig i henhold til gjeldende lover og regler.

Dette betyr at vi lagrer informasjonen din sd lenge det er ngdvendig i henhold til de mi-
nimumskrav som er satt i fglge lover og regler. | tilfeller der vi beholder din informasjon
til andre formal enn a oppfylle en avtale, for eksempel for & avgjgre, forsvare eller hand-
heve juridiske krav, krav om bekjempelse av hvitvasking og regnskap, beholder vi kun
informasjonen dersom det er ngdvendg i henhold til det som er angitt i de respektive
lover og regler.

Krav til lagringstider er forskjellige i de ulike lovene. Noen eksempler som krever data-
lagring:
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Forhindre, oppdage og undersgke hvitvaskinge av penger, finansiering av terrorisme
og bedrageri: minst fem ar etter at et forretningsforhold eller en enkelt transaksjon er
fullfgrt.

Regnskapsloven: inntil 7 ar etter utgangen av kalenderaret. Journaldokumenter: 10 ar.
Uautorisert gruppesikring: 7 maneder. Ikke innvilget individuell forsikring: 24 maneder.

Spesifikke bestemmelser for andre tjenester eller produkter, som for eksempel for-
sikring: | henhold til lov om forsikringskontrakter, skal enhver som gnsker kompen-
sasjon eller annen erstatning , melde dette innen ti ar fra det tidspunktet vilkarene i
forsikringsavtalen gir dem rett til dette. Forsikringer har ulike erstatningsvilkar, noe som
betyr at tidspunktet for forhold som gir rett til kompensasjon eller erstatning, er for-
skjellige mellom de ulike typer forsikringer og mellom forsikringens respektive erstat-
ningspolitikk. Dette betyr at Alivia ma lagre personopplysninger i mer enn 10 ar etter at
forsikringskontrakten er avsluttet.

Lagring er en form for personlig datalagring. Personlige data som er lagret i Alivias
sikkerhetskopiering blir behandles likt som reglene for utvanning, noe som innebzerer
at personopplysninger som Alivia oppbevarer som sikkerhetskopier ma slettes etter en
tid.Fordi det i praksis er umulig & utvanne sikkerhetskopier, har Alivia valgt forenklende
lzsninger. Alivia begrenser fysisk tilgang og autorisasjon for &8 hente data fra alle sikker-
hetskopier, for & forhindre offentliggjering av personopplysninger som skulle ha blitt
fijernet.

Du kan nar som helst kontakte Alivia og be om innsyn i hvilke personopplysninger vi
har om deg, rette feil, be om sletting av personopplysninger ogbegrense behandling av
disse. Du kan skriftlig be om at data om deg ikke skal brukes til markedsfgring, inn-
vendinger til behandlingen av dine personopplysninger, eller be om flytting av dine
personopplysninger (retten til dataportabilitet). Slike forespgrsler kan rettes til Alivia pa
dataskyddsombud@alivia.se.

Nedenfor finner du en beskrivelse av dine rettigheter.

. Retten til a fa tilgang til dine personlige data

Som kunde har du rett til informasjon om hvilke personopplysninger om deg som er
registrert og behandlet av Alivia. Slike forespgrsler sendes Alivia via post eller e-post. Slik
informasjon er gratis. Hvis forespgrselen er apnbart ubegrunnet kan Alivia ta et gebyr
som dekker de administrative kostnadene eller nekte a imgtekomme anmodningen.
Dersom forespgrselen gjgres i elektronisk form, skal informasjon om mulig leveres i
elektronisk form, med mindre det bes om noe annet. Du har ogs3 rett til & motta infor-
masjon om helseradgivningen og journaler vi har om deg, samt hvem som har tilgang
til dine elektroniske personopplysninger.

. Rett til korrigering

Du har rett til & be om at Alivia retter feil eller ufullstendig informasjon om deg selv. Ved
a gi en tilleggserklaering kan du supplere ufullstendig informasjon vi matte ha om deg.
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. Rett til & bli slettet
Du har rett til 3 be om at dine personopplysninger blir slettet om:

. dine personopplysninger ikke lenger er ngdvendig for det formal de var tiltenkt

. du trekker tilbake ditt samtykke og det ikke er annen rettslig grunn for
behandlingen

. du gnsker ikke at dine peronopplysninger skal brukes i direkte

. du har innvendinger mot behandlingen og det ikke finnes noe grunnlag for &
fortsette

. personopplysningene er blitt behandlet pa en ulovlig mate

Retten til & bli slettet gjelder ikke dersom Alivia trenger disse for a oppfylle juridiske
forpliktelser som krever dine personopplysninger, og disse er ngdvendige for & kunne
bestemme, avgjgre eller forsvare juridiske krav. | disse situasjonene blokkerer Alivia
ngdvendige peronopplysninger fra & kunne brukes til andre formal enn a oppfylle sine
juridiske forpliktelser.

. Rett til begrensning

Hvis du har innvendinger om informasjonen vi har om deg eller lovligheten i behand-
lingen av disse, eller har motsatt deg maten vi behandler disse dataene p3, kan du

be om at vi begrenser dine data kun til lagring. Lagringen begrenses da til rettelse av
opplysninger er gjort, eller til det kan fastslas at Alivias legitime interesser gar foran dine
interesser.

Hvis du ikke har rett til & slette informasjonen vi registrert pa deg, kan du be om at
behandlingen av denne informasjonen er begrenset til lagring. Hvis informasjonen vi
har registrert om deg bare er ngdvendig i forbindelse med juridiske krav, kan du ogsa
kreve at oppbevaring av din informasjon er begrenset til lagring. Vi kan oppbevare din
informasjon til andre formal hvis det er ngdvendig i forhold til juridiske krav eller hvis du
har gitt ditt samtykke.

. Rett til dataportabilitet

Du har rett til & fa ut informasjon du har gitt til oss i et lesbart format. Dette gjelder bare
personopplysninger som du selv har gitt til Alivia, og som behandles automatisk ved
hjelp av samtykke, elelr etter avtale. Hvis det er trygt og teknisk mulig, kan vi ogsa over-
fgre personopplysninger til en annen med ansvar for disse.

. Rett til & gjgre innvendinger

| vissa situationer har du, i egenskap av registrerad, ratt att nar som helst géra invand-
ningar mot behandling av dina personuppgifter savida Alivia inte kan pavisa tvingande
berattigade skal for behandlingen som vager tyngre an dina intressen, rattigheter och
friheter eller om behandlingen sker for faststallande, utévande eller forsvar av rattsliga
ansprak. Som registrert kunde har du nar som helst rett til & motsette deg maten dine
personopplysninger blir behandlet pd, med mindre Alivia ikke har overveiende grunner
til behandlingen som veier tyngre enn dine interesser, rettigheter, eller om behandling-
en er utfgres pa grunn av etablering eller til bruk i rettslige krav.

Om dine personopplysninger brukes i direkte markedsfgring har du nar som helst rett
til & motsette deg dette.

Din forespgrsel om a utgve dine rettigheter vurderes i hvert enkelt tilfelle. Vaer opp-
merksom pa at vi kan beholde og bruke dine opplysninger dersom dette er pakrevd for &
opfylle juridiske forpliktelser, fremheve en rettslig pastand eller hdndheve avtalene vare.
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Som registrert kunde hos oss (og i noen tilfeller pargrende) har du i fglge pasientdatalo-
ven rett til fglgende:

. A fa oversikt over dine journaldokumeneter (Alivia har imidlertid rett til &
viderebringe forespgrselen til Inspektionen fér Vard och Omsorg)

. A fa rette uriktige og misvisende journalopplysninger

. A fa et notat i journalopplysningene om Alivia ikke er enig i den gnskede
rettelsen

. A fa informasjon om hvem som har fatt tilgang til dine journalopplysninger

. A etter samtykke fra deg, dele dine journalopplysninger med annet
helsepersonell.

. A blokkere hele eller deler av journaldokmenterne slik at de ikke vil veere
tilgjengelig for annet helseperonell enn Alivia (informasjon om at det finnes
blokkerte data vil veere tilgjengelig for andre)

. At pasientopplysningene etter ditt samtykke vil bli brukt i nasjonale eller
regionale kvalitetsregistre for & utvikle og sikre kvaliteten pa tilbudet

. At du nar som helst kan be om reservasjon og / eller sletting fra kvalitetsregistre

Du vil alltid ha rett til & klage til datainspeksjonen eller annen relevant tilsynsmyndighet
om Alivias beghandling av dine personopplysninger ikke skulle oppfylle de lovpalagte
krav. Ved behandling av personopplysninger som er i strid med databeskyttelesforskrif-
ten eller pasientdataloven (2008: 355), kan du har rett til erstatning.

E-post: datainspektionen@datainspektionen.se

Vi bruker ditt personnummer nar vi trenger dette som en ngdvendig identifikasjon.
Dette skal veere begrunnet i en hensikt. Vi vil bruke ditt personnummer sa lite det lar
seg gjgre. Om det er tilstrekkelig vil vi bruke ditt fgdselsnummer.

Om du har spgrsmal eller synspunkter som gjelder var behandling av pasientdata er du
velkommen til & henvende deg til Alivias kundetjeneste.

Alivia-konsernet har utnevnt en databeskyttelsesansvarlig.

Du kan sende e-post til databeskyttelsesansvarlig: dataskyddsombud@alivia.se, eller
send et brev til Alivia Insurance AB eller Alivia Care AB; Attention Dataskyddsombud,;
Svardagen 23,182 33 Danderyd.

Tillsynsmyndighet:

Datainspektionen

Telefon: 08 657 61 00

E-post: datainspektionen@datainspektionen.se
Postadress: Box 8114, 104 20 Stockholm
Ytterligare information
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